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Digiturvataitojuliste
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NAIN OPETAT LAPSELLE ‘®Vaestsiitto

DIGITURVATAITOJA

v',@@xeho on tarked

® Lapsia kiinnostavat keho,
alostomuus ja eritteet,

kuten pissa jo kakka

Lopset tutiivat jo ihmettelovat nata.
© Puhu avoimesti kaikisto asioista,
jotka knnostavat lasta.

® Puhu koko kehosta arvostavasti.
Kerro nimet koikile kehon osille.

® Lopsi oppii kehosta

myos dlyloittesden avulla.

Oikeus olla turvassa

® Kiu i onk ya myos oly

turvoavot, I
jos ikavia asioita topahtuw.
@ Ystavallinen kaytos ecistod turvallisuutto.
Sano lapsaelle, etta kaikki saavat oia mukano
myos alylattteiden ryhmissa.
@ Ohjoa losta ja kerro,

-m‘.l huonoa kaytosta ei pida hyvolsyo
ta losta ker

jos han huomoa huonoa kaytosta. y
Nain huono kaytos soodaon loppumaan. g.
@ Kaikki alylaitteilla olevo ei ole totta.
Harjoittele lopsen kanssgo, jotta lapsi
oppd tunnistomoan hujouksat.

® Opeta lopsedie turvasaants:

sano ei, lahde pois ]u kerro

luot: akuiselle

® Kerro, etta ketoan

myos alylaitteelia.

naista paikoista.

Yksityisyyden kertoa aikusela.
suojaaminen asiot yhdessa lapsen kanssa.

©i 500 kuvota #man lupaa.

Lopsen ei tarvitse suostua,

jos joku haluoo ottoao kuvan hanesta.

® Alastormuus on yksityinﬂ.

Yksityisia kehon osia ei konnata kuvaota.
Fimppi, plppoh peppu ja nnnat

ovat ikiomat ja arvokkoat palkot.

Niita pitaa ja soa suojata,

® Konnusta lasta kertomaoan aina aikuisille,
jos han nakee clastonkuvan

tai kuvan yksityisesta kehon osasta.
Kannusto lasta kertornoan myos,

Jos joku pyytoa haneita kuvoa

“y SUA
VARTER
SEKO SOMESSA

Lapset tarvitsevat turvataitoja, kun he
kayttavat alylaitteita jo toimivat verkossa.
Nama turvataidot ovat digiturvataitoja.

Yhteys koko
maailmaan

# Lasten elamassa on dy‘avtmu:
kuten kannykka, tabletti

pelikonsoli, alytouku.

# Kuvat, videot, aanaet ja kirjoitukset
voivat Imtﬂ laittean koutta

# Alylaite ei ole koskoon

vain kahden ihmisen vasila.

iedon voi lahettoa eteenpain
yhdelia klikkauksesa.

# Kuva navosta toi pepusto
voi levita locjalti jo jooda
ikuisesti verkkoon

Tunteista puhuminen

° lasta i
joita alyicittoot | Mika trvi
\» jamn iloa. iz
) inen on

Pohdllcvnn Innssn. miten han

Knrrq kuinka dyk-mmllu vu osoittoa
ihostusta hyvalia tovalla

jo turvallisesti.

# Kerro etucotoen, mita lopsen
pitad tehdo, jos hanta hujataan.
Sano, etta siita kannottaa

Alg suutu lopselle, voan selvita

Lisatietoa:




Digi-myytit

1) Oletetaan ettd lapsia ja nuoria ei
tarvitse opettaa ja etta digi-
toimijuus ja osaaminen tulee
itsestaan.

2) Sukupolviero on luonnon laki jo
digiosaaminen on vanhemmiille
mahdotonta.

(Reijo Kupiainen 2013: Diginatiivit ja
kayttajalahtdinen kulttuuri)

@ Vdaestoliitto



Mediaympdristot ovat nykypaivaa!

« Opetelkaa medialaitteiden kayttdod yhdessa.

 Aikuinen osaa opettaa lapselle yleisia sadntojd ja
turvallisuutta. ¢

 Tutustu lapsen pyytdmiin sovelluksiin ja sen
asetuksiin.

* Lapsikin mielellddn opettaa aikuiselle, miten
hdnen suosikkipelinsd tai sovelluksensa toimivat.

 Valvo kayttoad ja ikarajoja.
« Opeta ikarajasymbolit jo pienille lapsille.
+ Netissd on paljon hyvad!
* Yhteydenpito, yhteenkuuluminen, kielitaito, viihtyminen

@ Vdaestoliitto



Miksi digiturvataitoja tulee opettaa jo
lapselle?

- Toisilla vapaa medialaitteiden kaytto
« Isommat lapset esittelevat asioita

« Oma kannykkd eskarissa tai
ensimmadiselld luokalla?

- Ennakoivasti tietoa ja taitoa

 Lapsi osaa varautuag, eikd peldsty niin
helposti

- Lapsi saattaa kertoa kokemastaan,
kun aikuinen on aloittanut keskustelut
aiheesta

@ Vdaestoliitto



 Lapsia kiinnostaa keho, kehon - Mika on yksityisen ja julkisen

toiminnot seka eritteet. ero? Missd voi olla alasti?

- Kakka-, pissa- ja pierujutut ovat LCIp.SI".CIkIn on olkeus
lapselle tarkeitd ja kehityksen yksityisyyteen!
keskiossa. He haluavat naista « Kenenkd&dn ei tarvitse suostua
puhua (ja aikuisen on osattava kuvattavaksi. Erityisesti yksityisicé
niist& puhua). paikkoja ei kuvata. Jos joku

+ Kaikki kehon osat ovat tarkeitd; ja painostaa tai pyytad tallaisiin
erityisen tdrkeitd ja yksityisid ovat kuviin, saa kieltaytya.
sukuelimet, pimppi, pippeli ja - Jos ndet tai saat medialaitteelle
Peppu. Aikuisen tehtava on antaa kuvan toisen yksityisesté paikasta,
naista ICIpSIHe Ik&tasoista tietoa. Vaikkapa p|ppe||st0, kerro aina

aikuiselle.

~>Jos lapset eivat tiedd naita asioita, heité on helppo suostutella "hassuihin”
pyllistys ym. kuviin leikin ohella.



Puhu lapsille ainakin naisté 2/3

- Alylaite ei koskaan ole "vain kahden
vdlinen juttelu”, vaan se joka hetkion
yhteydessé koko maailmaan! Siihen
laitetut kuvat, videot ja kirjoitukset voivat
levitd kaikkialle maailmaan.

- Mitkd laitteet ovat dlylaitteita? Kuvien
leviGmisen havainnointi erilaisten paikkojen
avulla: kenelle kuva ndkyy pdivakodin sisalla?
Portilla? Bussipysdkilla? Kaikilla lapsilla oikeus
ohjaukseen ja tietoon.

 Kuvissa ei ole pakko olla. Jos joku kuvaa sinuq,
tai haluaa/vaatii kuvata, voit sanoa ei. Sinun
kuvasi on sinun. Niitd ei kenenkddn ole pakko
saada. Jos joku kuvaa salaa tai on ottanut
nakukuvia sinusta, kerro aikuiselle.

@ Vdaestoliitto 7



- Alylaitteilla péatee samat sadnnét kuin kasvokkain.
Samat turvataidot toimivat myos laitteilla. Sano ei, Idhde
pois, kerro turvalliselle aikuiselle.

« Miten voin poistua laitteelta tai panna sen kiinni? Kaikki asiat
eivat ole ok dlylaitteilla! On tavallista peldstya tai peldtd joskus
jotain kuvaa tai videota tai ilkedd puhetta. Se ei ole sinun syysi.
Aikuiset osaavat neuvod ja auttaal!

« Tunteet tuntuvat voimakkaina digilaitteilla. Jaa
tunteitasi.

« Voi olla noloutta, hdmmennystd, pelkoaq, iloa, hauskaa ja
muuta. Voi tulla paha mieli jostain tai tosi syyllinen olo, jos

ajattelee itse tehneensad jotain vadrad. Kaikki tunteet saa : /

kertoa aikuisille, he tietavat tdman ja auttavat.




Se, ettd lapset eivat kerro aikuisille, jos jotain
pahaa tai vaarallista tapahtuu verkossa, on
suurin ongelma.

Mikadan apu ei tavoita heitg, jos he vaikenevat ja
karsivat yksin kokemastaan kiusaamisestaq,
seksuaalisesta houkuttelusta tai hairinnasta!

Lasten pitdd luottaa aikuisten kykyyn auttaa
ongelmissa.

Kerro lapselle, ettei aikuinen suutu, jos lapsi
kohtaa dlylaitteilla jotain ikavaa.




———
Mitahan minun
pitaisi nyt tehd&?
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Ole lapsen puolella!
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Lapset salaavat
helposti tekonsa tai
kokemuksensa:

« jos aikuiset puhuvat
digimaailmasta
negatiivisesti

* jos heilta kielletadn

kokonaan jonkin
sovelluksen kaytto

* jos heitd rankaistaan
ikGvien asioiden
kertomisesta.
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Ole kiinnostunut lapsen digilaitteiden
kaytosta

e Lapsi oppii kayttdmaadn dlylaitteita
kokeilemalla ja kavereiden neuvoilla
nopeasti.

« Isommat lapset saattavat nayttad
pienemmille esim. “jJannid” videoita.

 Kysele lapselta mistd han tykkag,
mikd& kiinnostaisi, misté kaverit
puhuu, mikd on hassua ym. laitteilla.

@ Vdaestoliitto



« Suojelevat lasta hdnen kehitykselleen haitalliselta sisalloltd!
 Lapsen kyky kdsitelld ndkemiddn asioita on vield hyvin rajallinen.

- Naky saattaa alkaa ahdistaaq, pelottaa tai aiheuttaa levottomuutta,
nukahtamisen vaikeutta ja painajaisia.

- lkdrajajousto:
- Elokuvateatterissa ikdrajasta voidaan joustaa kolme vuotta, mutta
vain jos lapsi on aikuisen seurassa koko naytoksen ajan.
 Jousto ei koske ikarajaa 18.
« Joustoa ei ole tarkoitettu kaytettavaksi lapsiryhmissal
Kavi:n sivuilta voi etsid tietyn pelin tai ohjelman ikarajan!

Kansallinen audivisuaalinen instituutti: https://kavi.fi/wp-
content/uploads/2020/02/ikarajakriteerit.pdf



Videopelien ikéarajat PEGI- luokitus

» Eivat kerro yleensad pelin
vaikeustasosta, vaan sisallon
soveltuvuudesta.

« PEGI 3 -pelissd ei ole sopimatonta
sisa@ltdd, mutta se voi olla liian vaikea
pelattavaksi nuoremmille lapsille.

» PEGI 3 peleissd ei saa olla: pelottavia
Aadniad tai kuvia eikd sopimatonta
kielenkdyttod. Koominen tai lapsellinen
vakivalta on hyvaksytty.

« Peleissd tehdddn itsendisid padatoksid ja
ollaan itse toimijana, joten se voi tuottaa
lapselle voimakkaamman kokemuksen

) kuin videon katselu.
@ Vaestoliitto
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Google: Familylink

« Voit seurata laitteen kayttod, hallinnoida sovelluksia ja saada suosituksia
kehittdvistd sovelluksista.

Screen Time

« Ruutuajan valvominen

YouTube kids

Lapsilukot ja salasanat

Puhelimien, padien ja pelikonsoleiden omat “ruutuajan valvojat”
Yoajaksi medialaitteiden sdilyttdminen "puhelin parkissa”
IImoitusasetuksista kannattaa laittaa ilmoitukset pois: rauha!



« Yksityisyys, onko sellaista en&a? Kuvaukset suihkussa ja vessassaq,
pukuhuoneessaq, kadulla. Kiusaamiset videolle ja niiden levitys. Media
on kaikkialla?

- Vaaralliset ja hdmmentdavat haasteet mm. Tik tokissa

« Silhuettihaaste: Naiset tai tytot tanssivat alusvaatteissa tai alasti videolle ja
laittaa siihen videoon tumman silhuetin kehonsa pddlle. Sitten levidd ohjeet,
jotka kertovat miten editoida silhuetti pois videoista ja saadaan ndakyviin
naisen vartalon yksityiskohtia.

 Blackout-haaste: Vyolla kiristetddn kaulasta. 10-v Italialaistytto kuoli siihen.

 Levidvat niin nopeasti, ettd ne tavoittavat lapset ensin. Aikuiset eivat ehdi
varoitella. Ennakointi tarkedd ja sovellusten ikGrajojen noudattaminen.



Digikiusaaminen

- Digiympadristot ovat yhta todellisia, kuin
"oikea” maailma.

 Digikiusaaminen voi olla jopa pahempaa kuin
kasvokkain kiusaaminen

« Kiusaamisesta jadd muistoja: viestit, kiusaamisen
kuvaaminen ja kuvien tai videoiden levittdminen
ym.

. Jatkuu mahdollisesti 24/7

* Netissd helppoa huudella etenkin anonyymisti
sellaisia asioitq, joita ei kasvokkain sanoisi.

« Monet vanhemmat eivat tiedda lapsensa
kiusaamisesta!

@ Vdaestoliitto
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Koukuttuminen

- Pieni lapsi ei osaa vield rajoittaa omaa toimintaansa (aikuisen tulee
huomata ja auttaa).

« Hadiritsee muuta eldmaad
. Kts. tasapainoinen pelaaminen (Pela), tai videoiden katselu ym.
Jarkyttéva tai pelottava siséltd (vékivalta, porno, eléinréékkdys ym.)

. Lapsen kaytés/leikit/piirustukset/puheet muuttuvat, tulee uudenlaisia pelkoja,
surua tai ahdistusta. Voi olla myos, ettd lapsi vaikenee.

Nettikiusaaminen, kuvilla kiristdminen
Herutus ja nude kuvat/ dickpics ja grooming
Vihapuhe, adriajattelu ja valeuutiset



« Muutama alakoulu on ollut IGhiaikoina yhteyksissa: Heilld on ollut
vaikeuksia ja hdlyg, kun lapset ovat puhelimistaan I0ytdneet
pornovideoita ja ndyttdneet niitd myos esimerkiksi pienemmille
esikoululaisille.

"Olen huomannut aiheen olevan paivittdinen alakouluikaisten lasten eldmassa.
Teimme koulussamme anonyymin kyselyn oppilaille, jossa kysyimme heiddn
hurjimpia hakusanojaan. Lasten vastauksissa korostui erilaiset pornosivuille
johtavat hakusanat, ja erityisesti erikoisiin pornon alalajeihin liittyneet sanat.
Koulussamme osalla oppilaista ilmeni ahdistusta vakivaltaisten
pornomateriaalien katselusta.” (Opettajan meili 2020)



« Pornossa voi tapahtua hyvin kummallisia asioita.
« Lapsi saattaa pelatd, ettd siind esiintyneilld ihmisilla oli hata.
« Tai ettd kaikkien aikuisten pitad isona tehdd samaa, myos hdnen.
 Videot tai ldhikuvat aikuisten sukuelimistd ovat outoja.
 Lapselle voi sanoq, ettd porno on ndyteltyd seksiad.

« Pienelle lapselle voi sanoaq, ettd on videoitq, joissa tissit ja pippelit heiluvat ja
nAayttaad tosi villilta. Kerro asiasta aikuiselle. Sinulle ei olla vihaisia!

- Kannattaa sanoaq, ettd porno on eri asia kuin seksi.

« Tavallisen seksin kuuluu olla mukavaa ja vapaaehtoista. Se on aikuisten
|Ghekkdin oloq, hellyyttd ja nautintoa. Yleensd inmiset eivat tahdo, ettd
heiddn seksiddn kuvataan.



Sano selvasti, etta hyva kun kerroit!

Kun lapsi saa puhuttua asian ja
vanhemmalta selityksig,
pelottavat mielikuvat eivat jad
hairitsemadn eivatkd palaa
vakisin hdnen ajatuksiinsa,
unelmiinsa ja kuvitelmiinsa
seksista.

Cacciatore, Raisa - Korteniemi- Poikelq, Erja
2019: Rakkaus, ilo, rohkeus. Seksuaalisuuden
portaat. Minerva kustannus oy. Helsinki.

Pornon katselusta voi kieltdytyd, sanoa ei, en halua katsoa tuota,
jos joku ndayttdd pornoa. Koskaan ei ole pakko ja@ddéa katsomaan!

@ Vdaestoliitto
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Lapset kameran edessa

« Videoyhteyden kautta voidaan « Vessa ja omahuone ovet
ohjailla jo pienié lapsia leikin suljettuna on usein
varjolla tapahtumapaikkana

« Houkutellaoan nostamaan paitaa
 Pyllistelemdadn

« Nakutanssimaan

« Pussailemaan kaveria tai sisarusta

- Kuvat voivat levita ja videot
voidaan tallentaa

 Lapsia voidaan kiristad
syyllistdmalla ja pelottelemalla
heité

@ Vdaestoliitto




« Grooming — aikuisen tietoista ja
tavoitteellista toimintaa ja . TIKTOK -sovellus
luottamuksen hakemistaq,
tavoitteena saada lapsi
toimimaan seksuaalisella tavalla * YliGpitajat eivat ehdi poistaa

tai seksuaaliseen kontaktiin samaa tahtia, kuin sovellukseen
aikuisen kanssa. tulee kiellettyd sisaltod, kuten

pornoa, puhetta pdihteistd ym.
e Sextortion — Seksuaalisilla kuvilla
tai videoilla kirist&iminen.

« Ik&raja 13v (suositus 16v)

- Videoita jaetaan Instaan ja faceen
« Zoomerang —"lasten Tiktok”



Ei ole koskaan lapsen syy, jos jotain kurjaa
tapahtuu!

 Lapsen pitaad tietaq, ettd han saa
aina pyytad apua itselleen ja
ystavilleen.

e Luotettava aikuinen osaa auttaa
lasta.

 Vaikka lapselle opetetaan taitojq,
el han valttdmattd osaa toimia
tilanteessa. Mutta saattaa kertoa
siita.

- Ald syyllistd lasta!

@ Vdaestoliitto
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Muista kertoa heti luotettavalle
aikuiselle!

- Alkada eparoikd olla yhteydessd poliisiin
ja tehdd rikosilmoitusta.

Ota ruutukaappaus, daldaka vain sulje
sivua nopeasti!

« Ndin sdilytat viestit ja kuvat/videot

- Olkaa tyytyvaisia: Saadaan
epdilyttavasta tyypistd vinkki poliisille
ja hdnen toimintamahdollisuutensa
kapenevat! Hyva me!

« Opettele itse ja opeta sitten lapsellesi
miten ruutukaappaus tehdddn
(tietokoneella, omalla k&innykkd
mallilla, tabletilla ym.)

 Esta henkil6: voi olla tuttu tai
tuntematon, aikuinen, nuori tai lapsi
jota yllytetty.

« lImoita
sivuston/alustan/sovelluksen
yllépitdjélle tai tarvittaessa poliisille.

 Pelkkd estéiminen ei riitd, se ei estd
kyseistd henkild6da IGhestymasta
toisia ihmisid.

« Kerro lapselle, ettda aikuinen voi
esittdd lasta tai nuorta.

(Poliisihallituksen tiedote)



0-9-vuotiaisiin kohdistuneet poliisin tietoon
tulleet seksuaalirikosepdilyt 2009-2020

0-11-vuotiaisiin kohdistuneet poliisin tietoon
w0 VUOSittain tulleet seksuaalirikosepailyt 2009-2021
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Uhrien ikumaard, kun tekosarjat lasketaanuseana rikoksana

=

Sisdltad Raiskaus, torked raiskaus, Lapsen seksuaalinen hyviksikayttd, torkea lapsen seksuaalinen hyvaksikéyttd, Torked lapsenraiskaus,
Seksuaalinen ahdistelu, Pakottaminen seksuaaliseen tekoon, Seksuaaliseen tekoon pakottamisen yritys.

Lasten seksuaalisen hyvdksikdyton ja vakivallan rikosilmoitukset eivdt vahene (sisdltda torkeitad raiskauksia myds nuorimmassa
ikdryhmassad). Niitd on vuosittain 0-4-vuotiaiden kohdalla noin sata ja 5-11-vuotiaiden kohdalla ollut n. 500, nyt Iahes tuhat. lImoitukset
tilastoidaan uhrikohtaisesti ja tekosarjat samalle uhrille lasketaan useaksi rikokseksl. Yksi rikosilmoltus voi kasittad monia tekoja tal

useamman henkilon tekoja samalle lapselle.
Lihde: Tilastokeskus, Rikos- ja pakkokeinotilasto
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. Kehotunnekasvatus koulutuksissa (2020-2021) lapsen seksuaalisen
kaltoinkohtelun epdilyn ilmoittaminen herdattdd keskustelua.
Viranomaiskonsultaation mahdollisuutta ei tunnettu.

« Mustelmat saatetaan selittdd harrastuksista johtuviksi ja luonnollisiksi jopa
kysymattd lapselta.

« Lapsen seksuaalisista oireista tiedotetaan usein ensin vanhempia.

 Viranomaisilmoitusten teko tuntuu osasta hyvin vieraalta etenkin
pikkupaikkakunnilla.

 Pienistd lapsista on myo6s vaikea tunnistaa pahoinpitely ym. vakivalta. Lapset
eivat puhu vield selkedsti, he kaatuilevat ja satuttavat itseddn muutenkin. On
niitd lapsia, "kenelle sattuu ja tapahtuu”. Entd jos tdllaiselle lapselle oikeasti
tapahtuu jotain pahaa ja se kuitataan oletuksilla?



Konsultointi matalalla kynnyksella!

 Lasten ja perheiden parissa tyoskentelevien
henkildiden on viivytyksettd velvollisuus
tehdd lastensuojeluilmoitus sekd
rikosilmoitus poliisille, mikali herad epdily
lapsen seksuaalisesta vakivallasta.

« Jo epdily riittdd ilmoituksen tekemiseen, asiaa ei
voi eik@ pidd selvittad itse.

 Konsultoida voi poliisia, lasten suojelua tai
lasten ja nuorten oikeus psykologian ja
psykiatrian yksikkoja.
« Numerot ammattilaisille.
 Voi kyselld my6s anonyymisti.

@ Vdaestoliitto
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Kaikki yksikot antavat tarvittaessa konsultaatioapua arkisin lapsi- ja
perhepalvelujen ammattilaisille. Lasten ja nuorten oikeuspsykologian ja

-psykiatrian yksikoiden puhelinnumerot:

e Qulun yliopistollisen sairaalan erityisvastuualue (OYS) p. 040 025
1136

e Kuopion yliopistollisen sairaalan erityisvastuualue (KYS) p. 044 717
2783

¢ Tampereen yliopistollisen sairaalan erityisvastuualue (TAYS) p. 050
562 7886

e Turun yliopistollisen sairaalan erityisvastuualue (TYKS) p. 046 920
4030

e Vaasan alue (kuuluu TYKS-alueeseen) p. 040 6528 093

e Helsingin ja Uudenmaan yliopistollisen keskussairaalan
erityisvastuualue (HYKS) p. 050 428 7888

https://barnahus.fi/

@ Vdaestoliitto


https://barnahus.fi/

Katso lisaa
vaestoliitto.fi/kehotunnekasvatus

- Materiaaleista I6ytyy digiturvataitojuliste
www.vaestoliitto.fi/ kehotunnekasvatus/materiaalit

« You Tubesta Lasten kehotunnekasvatus-kanavalta paljon lyhyité info
videoita

- Artikkeli: https://www.vaestoliitto.fi/ammattilaiset/lasten-
kehotunnekasvatus/hyvinvointi/digiturvataidot/

@ Vdaestoliitto
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